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Remissvar angaende utredningen Sveriges séakerhet — behov av starkare skydd for
natverks- och informationssystem (SOU 2021:63)

Néringslivets Regelndmnd NNR har beretts tillfélle att avge yttrande éver ovan ndmnd remiss
och anfor foljande;

Bakgrund

Europeiska unionen (EU) har antagit ett antal strategier, policys och férordningar for att
starka cybersakerheten i unionen och medlemsstaterna. Europaparlamentets och radets
forordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska unionens
cybersékerhetsbyra) och om cyberséakerhetscertifiering av informations- och
kommunikationsteknik tradde i kraft den 27 juni 2019. Det huvudsakliga syftet med
forordningen ar att uppna en hog niva i fraga om cybersakerhet, cyberresiliens och fértroende
inom unionen och sékerstélla en val fungerande inre marknad. Det europeiska ramverket for
cybersékerhetscertifiering, dvs. EU:s cybersékerhetsakt och de genomférande-akter som
utfardas med stod av cybersdkerhetsakten, kommer att reglera den cybersakerhetscertifiering
som foljer av en europeisk certifieringsordning for cybersékerhetscertifiering som faststéllts
av kommissionen.

Utredningens uppdrag innefattar bl.a. att bedéma om det finns anledning att infora nationella
sarskilda krav pa att IKT-produkter, -tjanster och -processer, som ingar i ett natverks- och
informationssystem som ska anvéndas i sdkerhetskénslig verksamhet, ska vara certifierade
enligt en nationell sarskilt anpassad certifieringsordning utformad for sdkerhetskénslig
verksamhet. Regeringen framhaller i direktiven till utredningen att det maste kunna stéllas
sarskilda krav pa sakerhet pa natverks- och informationssystem for att skydda nationell
sékerhet och att det finns anledning att 6vervaga om ytterligare nationella krav bor inféras for
att sékerstalla att natverks- och informationssystem som ska anvandas i sékerhetskénslig
verksamhet uppfyller de krav som behovs for att uppratthalla skyddet av sadana
verksamheter.
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| uppdraget ingar dven att 6vervaga om det finns anledning att infora krav pa godkannande
fran en myndighet for att sadana IKT-produkter, -tjanster och -processer ska fa tas i drift i viss
eller all sakerhetskanslig verksamhet.

Bakgrund 6verimplementering

For att undvika och tydliggor de negativa effekter som 6verimplementering och
kompletterande reglering (géllande EU-forordningar) innebéar for svenska foretag anser NNR
att det ar EU-lagstiftningens miniminiva som ska géalla vid genomférande och tillampning.
Konsekvensutredningen ska innehalla en beskrivning av miniminivan och en bedémning av
om den kommer att dverskridas. Det behdver redogdras for om:

- Nationella regelkrav 1&ggs till utdver det som kravs i direktivet/férordningen.

- Omradet for reglernas tillampning utvidgas.

- Mojligheter till undantag inte utnyttjas eller utnyttjas bara delvis nér detta kan leda till
hinder pa den inre marknaden.

- Nationella regelkrav som &r mer omfattande an vad som krévs av det aktuella
direktivet/forordningen behalls.

- Kraven i ett direktiv genomfors tidigare &n det datum direktivet kraver.

- Strangare sanktioner eller andra efterlevnadsmekanismer anvands an vad som ar nédvandigt
for att genomfora lagstiftningen pa ett korrekt sétt.

I det fall miniminivan éverskrids bor konsekvensutredningen innehalla en motivering till
varfor, en beskrivning av vilka genomforandeatgarder som foreslas och en bedémning av
vilka effekter detta far for foretag. For att undvika att svenska foretag far konkurrensnackdelar
och hdgre kostnader i forhallande till sina konkurrenter behdver jamforelser ocksa goras med
hur dvriga nordiska lander och andra EU medlemsstater planerar, respektive har genomfort
eller tolkat EU-lagstiftning. Syftet med jamforelserna ar att underséka om mer effektiva
alternativ finns, som kan anvandas i Sverige.

De centrala néringslivsorganisationerna i Danmark, Finland och Norge har tillsammans med
NNR gjort foljande stallningstagande i fragan: Utgangspunkten bor vara en princip om att
genomforandet och tillampningen/tolkningen av EU-ratten inte ska forsamra foretagens
konkurrenskraft. Aven den europeiska naringslivsorganisationen Business Europe har gjort
motsvarande stallningstagande. (NNR hanvisar ocksa till riksdagens tillkannagivande till
regeringen "EU-direktiv bor inte forsdmra foretagens konkurrenskraft (NU 7)),
https://www.riksdagen.se/sv/dokument-lagar/arende/betankande/naringspolitik_h601nu7)

NNR anser att aven tolkning och tillampning av EU-férordningar bor goras pa ett satt som
inte forsamrar svenska foretags konkurrenskraft och bor darfor ocksa omfattas av denna
princip. (sidan 28 - https://nnr.se/wp-content/uploads/Starkt-konkurrenskraft-genom-ett-
effektivare-genomforande-och-tillampning-av-EU-lagstiftning.pdf )

Konsekvenser

Det ar tydligt att utredningen foreslar en relativt omfattande komplettering av den aktuella
EU-forordningen om cybersakerhet. Pa samma vis som NNR m.fl. staller sarskilda krav pa
konsekvensutredning vid dverimplementering av EU-direktiv krdvs sarskilt tydlig motivering
och konsekvensredovisning vid forslag om nationell lagstiftning som ska komplettera en EU-
forordning. De aktuella forslagen om kompletterande lagstiftning riskerar att skapa
administrativa bordor for foretagen utan att i realiteten bidra till 6kad cybersakerhet och
riskerar att forsvaga de svenska foretagens konkurrenskraft. Bl.a. risken for att en nationell
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certifiering blir kostnadsdrivande och leder till att foretag valjer att helt avsta fran certifiering
maste tas upp i konsekvensutredningen. Konsekvensutredningen behéver kompletteras.

NNR noterar att utredningen i kapitel 17 (Konsekvensbeskrivning) tar upp vissa
administrativa effekter for foretagen. Nagot som dock helt saknas ar effekterna och riskerna
for foretagen av att aktuella myndigheter i sitt arbete kommer att fa tillgang till
sékerhetskanslig foretagsinformation. NNR konstaterar att den tankta tillsynsmyndighetens
tillsyn kommer att medfora en icke obetydlig tillgang till foretagens information. NNR
uppfattar ocksa att det kan antas vara sannolikt att tillsynsmyndigheten genom sina
befogenheter far tillgang till information som for foretagen i fraga ar mycket skyddsvard.
Sadan information omfattas ofta av strikt foretagssekretess och kan dven omfattas av s.k.
insiderlagstiftning och/eller sekretessavtal med utlandsk stat och/eller med svenska eller
utlandska foretag. NNR fragar sig vilka 6vervaganden som utredningen har gjort nar det
galler att skydda foretagens information fran otillborliga aktorer, saval inom som utom staten
(inklusive den myndighet som utdvar tillsynen).

Slutsats

NNR anser att 6verimplementering och/eller kompletterande reglering som huvudregel bor
undvikas da det leder till 6kade olikheter och minskad transparens om vilka regler som géller
pa den inre marknaden. Vid 6vervagande att ga utover EU-forordningens krav maste
konsekvensutredningen innehalla en motivering till varfor, en beskrivning av vilka
genomfdrandeatgarder som foreslas och en bedémning av vilka effekter detta far for foretag.
Utredningen saknar en genomgang av hur sékerheten for foretagens kansliga information
sakerstalls och NNR finner darfor att underlaget behéver kompletteras med avseende pa de
forslag till kompletterande reglering som foreslas samt med avseende pa sekretessen for
foretagens information.
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