Finansmarknad

30. Enhetlig rapportering av IT- och sakerhetsincidenter for banker

Regelverk: Finansinspektionens allmanna rad om rapportering av handelser av vasentlig bety-
delse (FFFS 2018:5) samt Myndigheten for samhallsskydd och beredskaps (MSB) fore-
skrifter och allmanna rad om rapportering av incidenter for leverantorer av samhalls-
viktiga tjanster (MSBFS 2018:9)

Mottagare: Justitiedepartementet (Finansinspektionen och MSB)

Paverkan pa foretag idag

Antalet regelverk for incidentrapportering for svenska banker har vaxt de senaste aren. | det fall
en bank far tekniska problem och inte kan tillhandahalla en viss tjanst (t.ex. internetbank eller
kortbetalningar) under en tid sa kan denna enskilda incident initiera en rad olika incidentrapporter.
Rapporterna ska skickas till bade Finansinspektionen och Myndigheten fér samhallsskydd och
beredskap (MSB) vilket innebar att bankerna maste hantera olika definitioner, troskelvarden och
tidskrav for rapportering. Sattet rapporteringen ska ske pa skiljer sig ocksa at. Detta skapar en
komplex och betungande administration som banker maste félja under eller omedelbart efter att
ha drabbats av en incident. Detta forhindrar ocksa skapandet av en mer sammanhallen hantering
av incidentrapportering som skulle kunna paskynda rapporteringsprocessen och méjliggéra ett
smidigare utbyte av information.

Rtgardsforslag

Svenska banker bor beredas majlighet att rapportera in relevanta incidenter endast till Finans-
inspektionen och darmed undvika dubbelrapporteringen till MSB. Detta kan ske med stdd av /ex
specialis-paragrafen 9 § i Lag (2018:1174) om informationssakerhet for samhallsviktiga och digitala
tjianster vilken anger att “Om det i lag eller annan férfattning finns bestimmelser som innehdller krav
pa sdkerhetsdtgdrder och incidentrapportering ska de bestimmelserna gdlla om verkan av kraven
minst motsvarar verkan av skyldigheterna enligt denna log, med beaktande av bestimmelsernas om-
fattning samt vilken tillsyn och vilka sanktioner som dr kopplade till kraven i bestdmmelserna”.

Bedomning av dtgardsforslagets effekter for foretagen

Med gemensamma definitioner, troskelvarden och rapporteringssatt skulle osakerheten kring
olika tolkningar mildras och banker skulle veta mer exakt nar och hur de ska rapportera en incident.
Dessutom minskar risken att sakerhetskanslig incidentinformation kommer pa avvagar nar rap-
porteringen sker till endast en myndighet.
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