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Remiss av forslag till olika foreskrifter med anledningen av lagen om
informationssakerhet och NIS direktivets implementering i Sverige

Néringslivets Regelnamnd NNR har av Myndigheten for Sanhallskydd och Beredskap /MSB)

erhallit foljande forslag pa remiss:

- remisen om anmalan och identifiering av leverantdrer av samhéllsviktiga tjanster dnr
2018-05893,

- remissen om informationssékerhet for leverantdrer av samhallsviktiga tjanster dnr 2017-
11001,

- remissen om rapportering av incidenter for leverantorer av samhéllsviktiga tjanster dnr
2017-10972,

- remissen om rapportering av incidenter for leverantorer av digitala tjanster dnr 2018-
05920 samt

- remissen om frivillig rapportering av incidenter i tjanster som ar viktiga for samhallets
funktionalitet dnr 2018-05921.

Mot bakgrund av att forslagen bygger pa det bemyndigande som myndigheten erhallit enligt
lagen om informationssékerhet for samhallsviktiga och digitala tjanster anser NNR det
lampligt att besvara de fem remisserna med ett och samma yttrande. Vi 0nskar i det aktuella
arendet att lamna foljande synpunkter.

De aktuella remisserna bygger i grunden pa unionens direktiv 2016/148 gallande atgarder for
en hog gemensam niva pa sakerhet i natverks- och informationssystem i hela unionen (NIS
direktivet) och som i Sverige implanterats genom lagen 2018:1174.

NNR finner att det finns flera fragor kopplat till den rapportering som idag redan finns till
olika sektorsmyndigheter sasom Transportsstyrelsen, Finansinspektionen m fl. Vi finner att
direktivet maste implementeras pa ett sadant satt att berérda foretag inte ska behdva
rapportera samma eller snarlika uppgifter flera ganger till olika myndigheter. Berérda
myndigheter far sedan lamna informationen vidare till MSB i det fall myndigheten anser att
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den sjalv maste ha tillgang till incidentrapporterna. Vi finner att underlagen fér denna centrala
fraga ar for allmanna och det finns ingen sammantagen analys av ansvarsfragan mellan olika
myndigheter och vilken information som redan finns till féljd av gallande lagstiftning pa olika
omraden. Om MSB ska begara in en stor mangd information men inte har mandat att agera pa
grundval av erhallen informationen mot enskilda aktérer blir vardet av informationen hogst
begransad. Det operativa ansvaret for sakerhetsabetet ligger i flertalet fall pa olika
sektorsmyndigheter och som uttvar olika former av tillsyn for att fullgora sitt uppdrag. Ett
grundproblem ar i denna kontext att det finns ingen reell legaldefinition pa begreppet incident
och pa andra rattsomraden finns dessutom begrepp som haveri, incidenter, olycka, avbrott,
driftstorning etc. NNR befarar att den vaga legala omgivningen kommer medfora stor
osakerhet angaende vilken information som ska skickas till MSB och vilken som andra
myndigheter kréver in fér samma eller likartade handelser.

| direktivet finns det explicit uttalat att for vissa sektorer bor den special lagstiftning som kan
finnas pa olika omraden beaktas vid implementeringen, vilket dven behandlades i utredningen
—SOU 2017:36 — dar fragan om NIS-direktivet var foremal analys och med atféljande
lagforslag. NNR kan konstatera att MSB utan vidare analys och motivering inte avser att
beakta direktivet och foregaende utredningsarbete vad avser s.k. lex specialis.

NNR finner att myndighetens forslag till implementering sannolikt kommer att medféra en
nationell 16sning som skapar onddiga kostnader for svenska foretag. Dértill maste fragan resas
om myndigheten inte gar ut6ver sitt bemyndigande med tanke att forarbetena &r tydliga om att
information redan kan finnas tillgangliga hos andra myndigheter. Vi finner saledes att
forslaget ar ett exempel pa 6verimplementering — gold plating. Myndigheten maste beakta att
flertalet foretag i dagens globaliserade varld ingar i internationella koncerner eller har
samarbeten Over nationsgranserna dar nationella sarkrav av foreslagen karaktar riskerar att
skapa betydande hinder och tillfora osékerheter om hur regelverket ska tolkas. NNR menar att
myndigheten maste infora direktivet i harmoni med omvarlden och darfér stamma av med
myndigheter i var omvarld hur de avser implementera regelverket. Vi finner mot ovanstaende
saledes att forslaget fran MSB maste omarbetas och utvecklas innan beslut kan fattas i
arendet.

NNR saknar i underlaget en beskrivning av hur Idmnad information kommer att behandlas
med avseende pa offentlighet och sekretesslagens (OSL) regler. | OSL finns det regler som
gor det majlighet att skydda lamnade uppgifter fran foretag om det kan antas ett réjande
skulle kunna medféra ekonomisk skada. Dessa regler tillampas exempelvis av de myndigheter
som ar statistikansvariga i Sverige och de har for denna tillampning ett direkt stod i OSL. Vi
bedémer att den information som har ar féremal for diskussion &r av kénslig natur och skulle
vid ett rojande kunna medfora skada for saval enskilda foretag som for samhéllet i
forlangningen. Ett utelamnade till tredje part skulle kunna vara kontraproduktivt i férhallande
till NIS-direktivets malsattningar om att starka sakerheten.

Vad NNR kan lasa ut av 6verliggande lagstiftning kan MSB inte aberopa att uppgifterna ska
skyddas pa nagot sarskilt satt med stod av OSL. Sékerhetskanslig verksamhet med de
speciella regler som galler for sddan verksamhet traffar sannolikt inte samma grupp som
skulle behdva lamna incidentrapporter enligt forslaget och lagen 2018:1174. NNR vill har
saledes peka pa att det finns betydande oklarheter med vad som galler med avseende pa
offentlighet och sekretess, vilket tydligt maste belysas innan beslut kan fattas i drendet.



NNR finner att presenterade konsekvensanalyser for de fem remitterade foreskriftforslagen ar
for snév och allmént formulerade med formuleringar som ar vaga till sin karaktar. Det hade
skapat en battre dversikt med en sammantagen konsekvensanalys for de delar som
myndigheten remitterat till foljd av NIS direktivet och som ska implementeras.
Konsekvensanalysen maste kunna visa pa att myndigheten infor sitt bemyndigande pa ett sétt
som innebar sa laga kostnader som mojligt for det offentliga och for berdrda foretag.

Néringslivets Regelnamnd NNR

Tomas Loov



