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Angaende remiss av forslag till nya regler om hantering av operativa risker samt nya
regler om IT-system, informationssakerhet och insattningssystem i kreditinstitut och
vardepappersbolag

Naringslivets Regelndmnd NNR har tagit del av de aktuella forslagen och dnskar lamna
foljande synpunkter.

| det aktuella arendet presenterar Finansinspektionen (FI) forslag till foreskrifter gallande
krav pa hantering av operativa risker samt IT-system, informationssakerhet och
insattningssystem.

Overgripande synpunkter och utgangspunkter

En fraga som NNR finner angeldget att kommentera ar sjalva motiven och den problembild
som forslagen grundar sig pa. Ny tycks hypotesen med de otaliga forslag som presenteras pa
finansomradet vara att mer detaljerade regler for foretag ska forebygga att nya kriser uppstar i
framtiden. Med hansyn till komplexitet som idag foreligger pa de finansiella marknaderna och
den globala integrationen ar det hogst sannolikt svart att med komplexa nationella regelverk
tacka de risker och riskbilder som kan uppsta i framtiden. Genom att staten kraftigt ingriper
med atgarder som legitimeras med ett vagt och altruistiskt mal som finansiell stabillitet bor
fragan resas om riskerna forsvinner eller bara flyttas. Denna vitala fraga bor grundligt belysas
i samband med atgarder som inférs och som ska forhindra att olika typer av risker uppstar i
framtiden.

Nu tycks det i flertalet &renden vara givet att nya kostnader for berorda foretag kan
legitimeras med minskade risker for storningar pa de finansiella marknaderna och i
forlangningen darmed medverka till okad maluppfyllelse for finansiell stabilitet. | arendet om
operativ risk tycks foretagets eget intresse, styrelsens funktion och aktiedgarnas roll
negligeras eftersom en diskussion om dessa mycket grundldggande omsténdigheter inte
diskuteras i remitterat underlag. Risker av olika karaktar som kan paverka féreagens operativa
verksamheter &r nagot som foretagen sjalva har ett intresse av att forsoka minimera. Ett
sadant tydligt exempel pa oonskade incidenter i nartid &r sannolikt julhelgens brand i en
serverhall som drabbade bl.a. stora féretag som Systembolaget, SJ och SL. Of6rutsedda
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handelser av denna karaktar kommer sdkert att intraffa igen. De &r odnskade ur ett
foretagsperspektiv, men kan inte forutses eller administreras bort med olika former av interna
procedurer av det slag som Finansinspektionen foreslar i remitterad foreskrift. Det borde
darmed vara relevant att diskutera vilka riskbilder som kan forebyggas och vilka risker som
inte gar att undvika. Remitterad foreskrift och tillhorande underlag gar istallet direkt in pa att
foresla en stor mangd detaljer, men det fors ingen serids diskussion om sjalva malbilden och
hur forslaget forhaller till uppskattade storleken pa operativa risker.

I remitterat underlag formedlas bilden av att det &r givet att férslagen kan minska riskerna och
darmed legitimeras. Makroekonomiska stérningar och andra storre incidenter har enligt var
uppfattning inte den férutsagbarhet som det nu ges bilden av. Darmed kan dessa stérningar
inte undvikas med enbart nya detaljerade krav och mer information for tillsynsmyndigheterna.
Det bor poangteras att berérda foretag under lang tid redan lamnat in och redovisat stora
mangder information av olika slag och vidtagit andra atgarder till féljd av olika regelverk.
Denna utveckling medverkar sannolikt bara till ett 6kat fokus pa enskilda detaljer istallet for
att se till helheten. Med hansyn till den komplexitet som géller for de finansiella marknaderna
talar det snarare for behovet av enkelhet med regelverk som gar att dverblicka och som inte
astadkommer en mangd oavsiktliga konsekvenser som ar svara att forutse

NNR finner darmed att dessa former av command and control” regleringar som har foreslas
starkt kan ifragasattas. Vi finner det betydligt mer &ndamalsenligt, och sannolikt mycket
effektivare med regelverk som siktar mot olika objektiva mal som berorda foretag ska uppna.
Foretagen kan sin verksamhet bast sjalva och kan med ett mer malstyrt regelverk avgdra hur
de pa ett kostnadseffektivt satt kan na aktuella mal som staten utifran olika perspektiv har
anledning att stalla pa verksamheten.

I underlaget namns att Finansinspektionen enligt 6verliggande lagstiftning har en direkt
skyldighet att beakta fragan om proportionalitet vid utformning av foreskrifter som bl.a. berér
regler angaende foretagens riskhantering och darmed ar tillampliga pa foreslagna foreskrifter.
Myndigheten foreslar att fragan ska beaktas genom foreskriftens 2 kap 28§ fjarde stycket.
Samtidigt foreslar myndigheten en mangd olika krav pa dokument som tas fram, uppdateras,
forankras i styrelse, beaktas vid nya anstéllningar m.m. Dessa krav & mycket tydliga i sin
karaktar och NNR har darmed svart att se hur myndigheten har beaktat kraven pa
proportionalitet. Det maste som en rimlig utgangspunkt vid all form av regelgivning vara
motiverat med en avvéagning mellan olika intressen, vilket i detta fall sannolikt varit
lagstiftarens intentioner genom ett sarskilt krav pa proportionalitet. Kraven pa proportionalitet
borde t.ex. foranleda en diskussion om alla foretag ska berdras av samma krav och om det
finns skal att differentiera kraven med hansyn till parametrar som storlek, systemviktiga
foretag etc.

NNR finner att forslagen ordning med denna form av 6vergripande skrivning om
proportionalitet i forhallande till foreslagna detaljkrav férmedlar en otydlig bild av vad som
faktiskt ska gélla och vad som det enskilda foretaget kan tillampa med héansyn till skrivningen
av 2 kap 2 § fjarde stycket. Vi finner att kraven pa proportionalitet ar tilltalande som
utgangspunkt eftersom det bor ge utrymme for en avvagning mellan olika berorda intressen
nar olika krav diskuteras och vad de forvantas tillféra. Men for att komma fram till krav som
ar avvagda med hansyn till olika intressen och omstandigheter maste Finansinspektionen
redovisa nagon form av nyttokalkyl eller kostnadseffektivitetsanalys for foreskrifterna
sammantaget och for olika delar. Det gar forst med underlag av denna karaktar att avgora om
det explicita kravet pa proportionalitet &r omhandertaget. Vi menar att framstallningen som



presenteras i promemorian ar undermalig genom att det inte framgar hur detta krav har
omhéndettagits med hansyn till begreppets breda innebord.

Detaljsynpunkter

Med forslaget kommer det normala ansvarsordningen som foljer av associationsratten och
aktiebolagslagen att tydligt paverkas genom otaliga detaljkrav pa att genomfora olika
procedurer och ta fram olika dokument. Dessa fragor beaktar normalt respektive foretag inom
ramen for sin generella styrning och saledes egentligen implicit av redan existerade regler
som foljer av ansvarsfordelningen mellan styrelse, vd och aktiedagare. NNNR finner att denna
dvergripande och principiellt viktiga fraga avseende eventuella inskrankningar mer grundligt
maste belysas. Med forslaget flyttas trots allt ansvaret i vissa delar till myndighetens foreskrift
eftersom dessa krav &r de som sammantaget ska ge en béttre riskahantering i slutdndan. Vi
forutsatter att myndigheten genomfor och offentligt redovisar en djupare kartlaggning av
forslagen i forhallande till vad som foljer av generella regler inom associationsratten, vilket
NR dven patalade i remissen om ledning och styrning i september ar 2013. Enligt NNRs
uppfattning skulle forslagen kunna medféra att det kravs olika regler avseende ledning,
styrning samt hantering av risker jamfort med andra foretag. Det har inte styrkts i underlaget
att det kan anses vara sakligt motiverat och i slutaindan medverka till hdgre maluppfyllelse.
En anslutande fraga som féljer av foreslagna detaljkrav ar i vilken utrackning dynamiken och
intradesbarridrerna till berord bransch paverkas. NNR bedomer att forslagen tillsammans med
andra regleringar pa finansmarknadsomradet har en betydande hammande effekt pa
dynamiken och darmed i forlangningen kan paverka effektiviteten negativt.

En tradition pa svenska arbetsmarknaden ar att det foreligger en frihet att avgora vilka
kvalifikationer som en arbetstagare behover for att 16sa en given arbetsuppgift. Arbetsgivaren
har en form av dvergripande ansvar for verksamheten och organiserar féretaget med hénsyn
till detta. I sjélva styrningen av verksamheten kommer det till sitt utryck med olika atgarder
for att foretaget sammantaget ska kunna leva upp till krav fran saval myndigheter som kunder.
NNR kan omojligt forsta skalen till att det ska regleras hur berérda foretag ska agera nar de
t.ex anstaller personal som diskuteras i avsnitt 3.4.2. Det finns i de svenska arbetsrattsliga
reglerna en form av lojalitetsplikt och foreligger det intressekonflikter &r det nagot som
knappast kan anses vara forenligt med lojalitetsplikten. Befattningsbeskrivningar var nagot
praglade arbetsorganisationerna pa 60- och 70-talen, men skapade stelbenta organisationer
och har darfor for lange sedan évergivits. Det viktiga kan for en tillsynsmyndighet inte vara
vad befattningshavare x,y och z pa pappret ska gora. utan vad organisationen med dess
medarbetare som sadan gor i forhallande till myndighetens krav dar ansvaret i slutdndan anda
faller tillbaka pa VD och i viss man styrelsen. Vi finner att myndigheten maste respektera hur
arbetsmarknaden &r organiserad och inte skapa sarlosningar for finansiella foretag som
riskerar att stigmatisera organisationerna och hamma effektiviteten. NNR kan inte se vad
forslagen i sak ska tillfora for mervérden utan vi ser bara att det leder till 6kade kostnader och
vi foreslar darfor att myndigheten stryker stycket.

I den aktuella promemorian presenteras en rad olika krav som kommer medféra fler och nya
krav pa finansiella foretag. NNR finner att presenterad konsekvensanalys mot bakgrund av
den mangd kostnadsdrivande krav, med direkta och indirekta effekter, som foreslas ar allt for
svepande till sin karaktar. Vi finner darfor att den ar undermalig genom att den inte behandlar
ett flertal vasentliga fragestallningar och mojliga alternativa losningar pa ett utforligt satt. Det
maste som namns ovan i manga falla goras avvagningar mellan olika intressen dér nyttan med
olika krav maste vagas mot kostnaderna. Olika krav kan endast legitimeras langsiktigt for



samhallet om de for med sig hdgre nytta i relation till skapad kostnad. For att kunna géra
dessa avvagningar kravs en betydligt mer extensiv konsekvensanalys. NNR tycker att det inte
tillfor ndgot med hanvisningar till enskilda banker som Société Generarales och deras mycket
stora forluster. Det ar hogst sannolikt valdigt samhalsekonomiskt olénsamt att reglera utifran
ett perspektiv dér outliers ska vara vagledande for vilka atgarder som ar rimliga att vidta.
Denna form av hanvisningar séger trots allt inget om att dessa forluster hade kunnat undvikas,
eller minimerats, med utgangspunkt i har foreslagna regler eller ens om det omfattar samma
problembild. I konsekvensanalysen namns att de fyra storbankerna har redovisat forluster
relaterat till operativa risker pa ca 350 mkr under ar 2012, vilket i forhallande till deras
omsattning maste anses vara sma belopp. NNR formodar att foretagen sjalva gjort omfattande
insatser for att halla ned dessa forluster utan att det funnits en mangd detaljregler som pakallar
atgarder av olika slag till féljd av deras egen stravan efter vinstmaximering.

Enligt var uppfattning underskattar Finansinspektionen pa ett betydande satt fragan om den
interna rapporteringen och dess hammande effekter pa organisationernas effektivitet.
Tillsammans med 6vriga typer av kostnader som kan forvantas uppsta kommer det hogst
sannolikt sammantaget innebéra avsevarda kostnader for berdrda foretag. Den vitala fragan
om tillkommande kostnader kan inte sa enkelt negligeras eftersom det maste skapas ett
motsvarande hdgre mervérder for samhallet for att forslagen ska kunna legitimeras. Det gar
dock tyvarr inte att avgora detta med hjalp av det remitterade underlaget.

Foreslagna foreskrifter foreslas trada i kraft den 1 maj ar 2014. Med hansyn till den mangd
krav som foreslas och salunda ska omhandertas av berdrda foretag finner vi att foreslagen
tidpunkt forefaller vara orealistisk. Detta forstarks av att &rendet har stora beréringspunkter
med myndighetens foreskrift om ledning och styrning dar det slutliga utfallet efter
remissomgangen annu inte ar kant. NNR finner aven att strukturen med en sarskild foreskrift
for IT kénns ologisk eftersom dessa krav borde kunna uttryckas kortfattat med lampliga
funktionskrav i foreskriften om operativa risker.

Avslutning

NNR finner att presenterat forslag med tillhérande underlag reser flera fragor av dvergripande
juridisk karaktar som saknas i framstéallningen eller ar belysta pa ett alltfor knapphéandigt sétt.
Det finns aven fragor kopplat till utformningen av olika krav och balansen mellan olika
intressen som borde vara relevanta att mer detaljerat belysa i &renden som ror riskahantering
och vad som ar ekonomiskt forsvarbart att forsoka forebygga vilket pakallar behovet av en
mer extensiv konsekvensanalys. NNR kan mot bakgrund av ovanstaende synpunkter inte se
att remitterat underlag kan ligga till grund for beslut om aktuella féreskrifter och tillhérande
allmant rad.
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